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ВСТУП 
1. Мета дисципліни «Проєктування Social IoT» полягає в тому, щоб надати 

студентам теоретичні знання і практичні навички для проектування систем Social IoT 

(SIoT). Курс спрямований на розуміння принципів побудови соціальних зв’язків між 

пристроями, використання моделей довіри та взаємодії для оптимізації роботи IoT-систем 

у різних застосуваннях, таких як розумні будинки, міська мобільність, промисловість 4.0 

та сільське господарство. 

 

2. Попередні вимоги до опанування або вибору навчальної дисципліни 

Для опанування дисципліни «Проєктування Social IoT» рекомендується, щоб 

студенти мали базові знання з таких дисциплін: 

 Основи мережевих технологій: розуміння принципів роботи мереж, таких як TCP/IP, 

протоколи бездротової передачі даних, а також знання про мережеві моделі та інфраструктуру. 

 Програмування та алгоритми: володіння базовими навичками програмування, знання 

алгоритмів і структур даних, що є основою для розробки ефективних SIoT-рішень та обробки 

великих обсягів даних. 

 Інформаційна безпека: знання основних методів захисту даних, принципів 

конфіденційності, автентифікації та шифрування. Це важливо для розуміння аспектів безпеки в 

SIoT. 

 Інтернет речей (IoT): розуміння принципів роботи IoT-систем, знання базових концепцій 

і технологій, таких як сенсори, актуатори, контролери та основні протоколи для обміну даними 

між пристроями. 

 Математичні основи аналізу даних: основні знання з лінійної алгебри, теорії 

ймовірностей та статистики. Це може бути корисним для аналізу даних, які надходять від 

різних пристроїв у SIoT. 

 

3. Анотація навчальної дисципліни: 

Дисципліна «Проєктування Social IoT» спрямована на вивчення принципів та 

методів проєктування систем Інтернету речей, в яких пристрої взаємодіють на основі 

соціальних моделей, утворюючи так звані «соціальні мережі пристроїв». Курс охоплює 

ключові концепції та інструменти для створення SIoT-систем, включаючи соціалізацію 

пристроїв, побудову соціальних зв'язків між ними, моделі довіри та алгоритми 

маршрутизації і оптимізації для забезпечення надійного та безпечного обміну даними. 

У межах курсу студенти ознайомляться з різними типами соціальних відносин між 

пристроями, принципами інтеграції SIoT з іншими технологіями, такими як штучний 

інтелект і блокчейн, для розширення функціональних можливостей SIoT. Особлива увага 

приділяється питанням безпеки і конфіденційності даних, які циркулюють у мережі SIoT, 

а також методам їх захисту. 

Практична частина дисципліни включає лабораторні роботи з моделювання і 

симуляції соціальних зв'язків між пристроями, створення прототипів розумних пристроїв, 

побудови системи розумного будинку, інтелектуальних міських мереж та застосування 

IoT для автоматизації у промислових та аграрних сценаріях.  

Завдяки курсу студенти здобудуть навички, необхідні для розробки інноваційних 

рішень у сфері Social IoT, що можуть бути застосовані в таких сферах, як розумний 

будинок, розумне місто, розумна фабрика, сільське господарство, медицина та транспорт. 

 
4. Завдання (навчальні цілі):  

Основні завдання та навчальні цілі дисципліни «Проєктування Social IoT» спрямовані 

на формування у студентів комплексних знань та практичних навичок для ефективного 

проєктування та впровадження соціально-орієнтованих IoT-систем. Серед головних 

навчальних цілей: 

 Опанування теоретичних основ SIoT: розуміння базових принципів та концепцій, що 

лежать в основі соціалізації пристроїв, а також соціальних моделей та взаємодій між 

пристроями. 
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 Аналіз і проєктування соціальних взаємодій між пристроями: навчитися 

застосовувати моделі соціальних відносин, такі як моделі довіри, рекомендацій, функціональної 

залежності та спільної користі для побудови ефективних та безпечних SIoT-мереж. 

 Розробка і впровадження моделей довіри та безпеки: розуміння специфічних викликів 

у забезпеченні конфіденційності та безпеки для SIoT-систем і навички впровадження методів 

автентифікації, авторизації та захисту даних у мережах Social IoT. 

 Застосування алгоритмів для оптимізації та маршрутизації: вивчення алгоритмів для 

ефективної маршрутизації та пошуку шляхів у мережах SIoT, зокрема, шляхом аналізу моделей 

поведінки пристроїв та використання штучного інтелекту для оптимізації взаємодії. 

 Опанування інструментів симуляції SIoT-систем: здобути навички роботи з 

програмами моделювання, такими як OMNeT++, NS-3 або інші інструменти, для створення та 

тестування прототипів соціальних IoT-систем, що дозволяє відпрацьовувати взаємодію 

пристроїв у різних сценаріях. 

 Розробка прикладних рішень для різних галузей: навчитися створювати SIoT-рішення 

для таких сфер, як розумний дім, розумне місто, промисловість, сільське господарство та 

охорона здоров'я, адаптуючи особливості SIoT для конкретних прикладних задач. 

Завдяки досягненню цих цілей студенти зможуть розробляти і тестувати соціальні IoT-системи, 

використовуючи як аналітичні, так і практичні навички, що дозволяють їм ефективно 

планувати, інтегрувати і вдосконалювати SIoT-рішення в різних технологічних середовищах. 

 

5. Результати навчання за дисципліною: 

Результат навчання 

(1. знати; 2. вміти; 3. комунікація; 4. автономність та 

відповідальність) 

Форми 

(та/або 

методи і 

технології) 

викладанн

я і 

навчання 

Методи 

оцінювання та 

пороговий 

критерій 

оцінювання 

(за необхід-

ності) 

Відсото

к у 

підсум

ковій 

оцінці з 

дисцип

ліни 

Код Результат навчання 

1 2 3 4 5 

1.1 Основи соціальної взаємодії пристроїв у SIoT: основні 

концепції, моделі соціалізації, а також роль і значення 

соціальних зв'язків між пристроями 

Лекції  

Дискусія. Тест, 

60% правильних 

відповідей. 

Результат 

проходження 

курсів. 

6% 

1.2 Принципи та алгоритми для побудови топологій SIoT і 

управління взаємодією між пристроями 

6% 

1.3 Сучасні методи забезпечення безпеки, конфіденційності та 

довіри для соціальних IoT-мереж 

6% 

1.4 Особливості архітектури та функціонування SIoT у 

прикладних сферах, таких як розумний дім, промисловість 

4.0, розумне місто та сільське господарство 

6% 

1.5 Інструменти для симуляції та тестування SIoT-рішень, їхні 

можливості та обмеження 

6% 

2.1 Проєктувати соціальні взаємодії між пристроями, 

спираючись на концепції довіри, рекомендацій та спільної 

користі, розробляти та застосовувати алгоритми для 

маршрутизації та пошуку 

Лабораторні 

роботи.  

Звіт з 

лабораторної 

роботи. 

Модульні 

контрольні 

роботи. 

 

8% 

2.2 Використовувати симуляційні інструменти, такі як 

OMNeT++ або NS-3, для тестування SIoT-рішень та 

моделювання взаємодії пристроїв 

8% 

2.3 Реалізовувати заходи безпеки та конфіденційності в SIoT: 

шифрування даних, автентифікацію та авторизацію для 

зменшення ризиків 

8% 

2.4 Аналізувати потреби різних галузей для адаптації 

соціальних IoT-систем до конкретних застосувань, 

створюючи спеціалізовані SIoT-рішення 

8% 
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3.1 Вміти аргументовано представляти технічні рішення та 

концепції SIoT перед аудиторією, пояснюючи принципи 

роботи та переваги інтеграції SIoT в різні системи 
Аналітична 

доповідь, 

дискусія, 

вирішення 

конкретних 

задач та 

ситуацій.  

Дискусія. Захист 

лабораторних 

робіт. Модульні 

контрольні 

роботи. Тест, 

60% правильних 

відповідей. 

Результат 

проходження 

курсів. 

10% 

3.2 Ефективно працювати в команді для розробки SIoT-рішень, 

узгоджувати підходи до побудови соціальних зв'язків між 

пристроями, обговорювати та вирішувати технічні 

проблеми, що виникають під час проєктування SIoT 

10% 

4.1 Демонструвати самостійність в аналізі вимог і обмежень для 

проектів SIoT та приймати технічно обґрунтовані рішення 

щодо архітектури, безпеки та протоколів 

Самостійна 

робота.  

Дискусія. Захист 

лабораторних 

робіт. Модульні 

контрольні 

роботи.  

6% 

4.2 Відповідально підходити до питань безпеки та 

конфіденційності, забезпечуючи захист особистих даних і 

мінімізацію ризиків у системах SIoT 

6% 

4.3 Працювати над самостійним удосконаленням знань про нові 

технології та інструменти в галузі SIoT для підвищення 

ефективності роботи і якості проектованих рішень 

6% 

6. Співвідношення результатів навчання дисципліни із програмними результатами 

навчання (необов’язково для вибіркових дисциплін, які не входять до блоків спеціалізації) 

 
Програмні результати навчання 

(код) 
Результати навчання дисципліни (код) 

1.1 1.2 1.3 1.4 1.5 2.1 2.2 2.3 2.4 3.1 3.2 4.1 4.2 4.3 

РН02. Вільно спілкуватись 

державною та іноземною мовами 

в науковій, виробничій та 

соціально-суспільній сферах 

діяльності. 

+ + + + +    +      

РН05. Визначати вимоги до ІСТ 

на основі аналізу бізнес-процесів 

та аналізу потреб зацікавлених 

сторін, розробляти технічні 

завдання. 

  +   +    +     

РН07. Здійснювати 

обґрунтований вибір проектних 

рішень та проектувати сервіс-

орієнтовану інформаційну 

архітектуру підприємства 

(установи, організації тощо). 

+ +     +   + +    

РН11. Розв’язувати задачі 

цифрової трансформації у нових 

або невідомих середовищах на 

основі спеціалізованих 

концептуальних знань, що 

включають сучасні наукові 

здобутки у сфері інформаційних 

технологій, досліджень та 

інтеграції знань з різних галузей. 

     +  + +   + +  

РН12. Планувати та виконувати 

наукові дослідження у сфері ІСТ, 

формулювати і перевіряти 

гіпотези, обирати методи, 

обгрунтовувати висновки, 

презентувати результати. 

+   + +      +  + + 

7. Схема формування оцінки. 

7.1 Форми оцінювання: рівень досягнення усіх запланованих результатів навчання 

визначається за результатами тестування, вивчення лекцій, написання модульних контрольних 



 

робіт, захисту результатів лабораторних робіт, дискусій  та контрольного підсумкового 

тестування.  

Питома вага результатів навчання у підсумковій оцінці за умови її опанування на належному 

рівні така: 

· результати навчання 1-(знання) РН 1.1 - РН 1.5- до 30% ; 

· результати навчання 2-(вміння) РН 2.1 - РН 2.4 - до 32% ; 

· результати навчання 3-(комунікація) РН 3.1 - РН 3.2 - до 20%. 

· результати навчання 4-(автономність) РН 4.1 - РН 4.3 - до 18%. 

7.1. Організація оцінювання 
 

Контроль здійснюється за модульно-рейтинговою системою. Курс складається з 1 

змістового модуля. Заняття проводяться у вигляді лекцій та лабораторних занять. Завершується 

дисципліна заліком. 

Поточне оцінювання проводиться у формі опитування студентів за темами попередніх 

лекцій, а також виконання лабораторних робіт. Опитування за результатами виконання завдань 

в індивідуальній лабораторній роботі, загалом оцінюється від 6 до 10 балів.  

Підсумкове оцінювання у формі заліку: залік виставляється студенту за результатами 

роботи впродовж семестру. При отриманні результуючої підсумкової кількості балів від 60 і 

вище студенту виставляється зараховано. Студенти, які набрали сумарно меншу кількість балів 

ніж критичнорозрахунковий мінімум – 40 балів до складання заліку не допускаються. 

Рекомендований мінімум для допуску до заліку – 48 балів. 

На останньому занятті проводиться сумування набраних балів студентом. Залікова робота 

не передбачена. 

При отриманні студентом мінімальних 60 балів у підсумку виконання запланованих робіт, 

ставиться оцінка зараховано. Максимальна кількість балів 100. 

 
  

Індивідуальна 

робота 

Робота в 

групах 

Бліц- 

опитування 

Робота з аудиторією 

(проведення частини заняття 

під наглядом викладача) 

 
Підсумкова 

оцінка 

Мінімум 30 12 6 12 60 

Максимум 50 20 10 20 100 

 

7.3 Шкала відповідності оцінок 

Відмінно / Excellent 90-100 

Добре / Good 75-89 

Задовільно / Satisfactory 60-74 

Незадовільно / Fail 0-59 

 



 

8. Структура навчальної дисципліни.  

 

№ 

з/п 
Номер і назва теми 

Кількість годин 

В

сь

ог

о 

Л

е

к

ц

і

ї 

Лаб

ора

тор

ні 

роб

оти 

Са

мо

сті

йна 

роб

ота 

1 Тема 1. Вступ до Social IoT 8 2 2 4 

2 Тема 2 Архітектура та компоненти SIoT 12 2 2 8 

3 Тема 3. Принципи соціалізації пристроїв у SIoT 12 2 2 8 

4 Тема 4. Безпека та конфіденційність у SIoT 16 2 4 10 

5 Тема 5. Алгоритми і моделі для проектування SIoT 16 2 4 10 

6 Тема 6. Практичні приклади та застосування SIoT 12 2 2 8 

10 Модульна контрольна робота 12   12 

 Всього годин 90 12 16 60 

 

Загальний обсяг 90 год., в тому числі: 

Лекцій – 12 год. 

Лабораторні заняття - 16 год. 

Консультації - 2 год. 

Самостійна робота - 60 год. 

 

9. Рекомендовані джерела: 

 

Основна: (Базова) 

1. Чжу С., Ху М. Соціальні взаємодії в IoT: моделі, алгоритми та програми. Навч. посіб. Київ: 

Видавництво Київського політехнічного інституту, 2021. — 412 с. 

2. Коваленко Д., Іванова А. Проектування та симуляція соціально орієнтованих IoT-мереж. Навч. 

посіб. Харків: Видавництво Харківського національного університету, 2020. — 298 с. 

3. Лі Д., Пак Д. Моделювання довіри в IoT: концепції, виклики та практичні застосування. Навч. 

посіб. Львів: Видавництво Львівської Політехніки, 2022. — 385 с. 

4. Степанов О., Бойко І. Алгоритми та моделі соціалізації пристроїв в Інтернеті речей. Навч. 

посіб. Одеса: Видавництво Одеського національного університету, 2019. — 270 с. 
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