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1. Мета дисципліни – формування у студентів теоретичних знань та практичних навичок, 
необхідних для створення умов, що запобігають розголошенню, витоку і неправомірному 
оволодінню конфіденційною інформацією, а також запобігають протиправним діям щодо 
знищення, модифікації, копіювання і блокування інформації. 

2. Попередні вимоги до опанування або вибору навчальної дисципліни: 
Володіти навичками: застосування сучасних інформаційних технологій. 

3. Анотація навчальної дисципліни: Навчальна дисципліна «Інформаційна безпека» забезпечує 
дослідження способів, методів, засобів і каналів реалізації загроз безпеки на інформаційному 
рівні та їх своєчасного виявлення, запобігання і нейтралізації. Під час вивчення дисципліни 
розглядається історія, стан та основні тенденції інформаційної безпеки в світі. Аналізуються 
особистий, корпоративний, відомчий, державний, міжнародний рівні інформаційної безпеки в 
розрізі трьох аспектів: цілісність, конфіденційність, доступність. Приділяється увага 
менеджменту інформаційної безпеки, побудові структури підрозділів, визначенню вимог до 
посадових осіб та вимогам міжнародних та вітчизняних стандартів інформаційної безпеки. 
Розглядаються основні загрози інформації. Вивчаються законодавчий, адміністративний, 
процедурний ти програмно-технічний рівні інформаційної безпеки. Дисципліна гармонізовані з 
електронним курсом академії Cisco «Cybersecurity Essentials». Всі здобувачі отримують 
безкоштовний доступ до курсу на платформі netacad.com та отримують сертифікати за умови 
успішного засвоєння курсу та проходження фінального іспиту. 

4. Завдання (навчальні цілі): Основне завдання вивчення дисципліни полягає в опануванні 
студентами необхідних знань і практичних навичок використання існуючих засобів для 
забезпечення захисту інформації в інформаційних системах, в тому числі і для інтернету речей 
(IoT). Основними завданнями вивчення дисципліни є аналізування інформаційних потоків на 
підприємстві та визначення загроз; використання сучасних інформаційних систем та технологій, 
методик й технік кібербезпеки під час виконання функціональних завдань та обов’язків; аналіз 
інформаційних ризиків та розроблення політики безпеки; визначення та формулювання задач 
захисту інформації; користування нормативною базою для вирішення задач забезпечення 
інформаційної безпеки; обґрунтовування застосування методів та засобів забезпечення 
інформаційної безпеки; користування науковою та довідковою літературою за напрямком 
дисципліни. 
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5. Результати навчання за дисципліною: 

 

 
  

Результат навчання 
(1. знати; 2. вміти; 3. комунікація) Форми викладання 

і навчання 
Методи 

оцінювання 

Відсоток у 
загальній 
оцінці з 

дисципліни 
Код Результат навчання 

1.1 Знати проблеми інформаційної безпеки та 
технології безпеки даних. 

Лекції, 
практичні 
роботи, 

самостійна 
робота 

Тестування, 
опитування, 

дискусії 
45% 

1.2 Знати базові технології мережевої безпеки. 
1.3 Знати стандарти інформаційної безпеки. 
1.4 Знати принципи багаторівневого захисту 

корпоративних інформаційних систем. 
1.5 Знати технології виявлення та запобігання 

вторгнень. 
1.6 Знати складові кібербезпеки: 

конфіденційність, цілісність, доступність 
1.7 Знати принципи симетричного та 

асиметричного шифрування. 
1.8 Знати технології захисту від шкідливих 

програм та спаму. 
1.9 Знати принципи безпеки хмарних сервісів. 
2.1 Вміти програмно реалізовувати алгоритми  

захисту інформації. 

Лекції, 
практичні 
роботи, 

самостійна 
робота 

Звіти з 
практичних 

робіт, 
захист 

практичних 
робіт 

45% 

2.2 Вміти вибирати методи захисту інформації і 
застосовувати їх на практиці для захисту 
інформації від несанкціонованого доступу. 

2.3 Вміти створювати політики безпеки 
підприємства. 

2.4 Вміти налагоджувати систему для безпечної 
роботи  

2.5 Вміти налаштовувати базові параметри 
безпеки операційних систем. 

3.1 Комунікації:Працювати в команді при 
виконанні хмарних лабораторних робот в 
пісочниці Vocareum 

Практична 
робота 

Захист 
лабораторни

х робіт 
6% 

4.1 Автономія та відповідальність  
Здатність до пошуку, оброблення та аналізу 
інформації з різних джерел. 
Здатність бути критичним і самокритичним. 
Здатність працювати в міжнародному 
контексті. 

Консультації, 
дискусія, 

вирішення 
конкретних 

задач та 
ситуацій. 

Case study, 
дискурс 

4% 
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6. Схема формування оцінки.  
Форми оцінювання: рівень досягнення всіх результатів навчання визначається за 

результатами написання модульних контрольних робіт у тестовій формі на платформі 
netacad.com академії Cisco, MS Teams або Moodle, опитуванні під час лекційних занять або 
доповненні при обговоренні проблемного питання та під час виконання практичних робіт. 

Питома вага результатів навчання у підсумковій оцінці за умови її опанування на належному рівні 
наступні:  

 результати навчання – 1 (знання) – до 40%;  
 результати навчання – 2 (вміння) – до 50%;  
 результати навчання – 3 (комунікація) – до 6%; 
 результати навчання 4-(автономність та відповідальність) РН 4.1. – до 4%. 

6.1 Організація оцінювання.  
Розрахунок балів ведеться з загальної суми 100 балів за семестр. Окрема залікова робота 

не передбачається. Студенти набирають бали протягом семестру за різні види робіт.  
Упродовж семестру на лекціях здобувачі освіти приймають участь у дискусіях та усних 

опитуваннях за результатами тем лекцій та питань, що виносилися на самостійну підготовку. 
Кількість виступів обмежена до 3. Одна доповідь оцінюється до 2 балів, а доповнення 0.5-1 бал. 
Загальна кількість балів, що здобувач може обрати на лекціях 5 балів. За результатами набутих 
знань проводиться одна МКР у формі тестування та оцінюється до 25 балів. Також, передбачено 
виконання 5 практичних завдань, що оцінюються від 8.4 до 14 балів за роботу (всього від 42 до 
70 балів). 

Предмет закінчується заліком.  
На заліку обраховується сума набрана студентом за виконані завдання протягом семестру 

та виставляється як підсумкове оцінювання. При отриманні студентом мінімальних 60 балів у 
підсумку виконання запланованих робіт, ставиться оцінка зараховано. 

Якщо студент не набрав необхідних мінімальних балів, то йому надається можливість 
отримати додаткові бали у формі виконання індивідуального практичного завдання за тематикою 
практичних робіт. 

 
6.2 Шкала відповідності оцінок: 

 
Зараховано / Passed 60-100 
Не зараховано / Fail 0-59 
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7. Структура навчальної дисципліни. Тематичний план лекцій та практичних занять 

№ 
п/п 

Номер і назва теми 
Кількість годин 

лекції практичні самостійна 
робота 

1 Аналіз загроз інформаційної безпеки. 2 2 8 
2 Політика та стандарти інформаційної безпеки. 2 1 6 

3 
Криптографічний захист інформації та 
технологія автентифікації. Протоколи захисту. 

2 1 7 

4 
Шифрування, приховування, маскування 
інформації 

2 1 7 

5 
Симетричне та асиметричне шифрування. 
Відкриті та закриті ключі. 

2 1 7 

6 
Безпека операційних систем. Виявлення та 
запобігання вторгнень. 

2 1 7 

7 
Технології захисту від шкідливих програм та 
спаму. 

2 1 6 

8 
Управління засобами забезпечення інформаційної 
безпеки. 

2 1 7 

9 
Технології захисту мереж. Забезпечення безпеки 
хмарних технологій. 

2 1 6 

 ВСЬОГО 18 10 61 
Загальний обсяг 90 год., в тому числі: 
Лекцій – 18 год. 
Практичні заняття - 10 год. 
Консультації - 1 год. 
Самостійна робота - 61 год. 

8. Рекомендовані джерела: 
Основна: 

1. Остроухов В.В., Присяжнюк М.М., Фармагей О.І., Чеховська М.М. Інформаційна 
безпека. Підручник. Ліра-К. – К.-2021. – 412с. 
Бурячок В.Л., Гулак Г.М., Толубко В.Б. Інформаційний та кіберпростори: проблеми 
безпеки, методи та засоби боротьби. Магнолія 2006., К.2021.–450с. 

Додаткова: 
1.  Закон України «Про захист інформації в автоматизованих системах» 
2.  ДСТУ ISO/IEC TR 13335-1-2003 Інформаційні технології. Настанови з керування 

безпекою інформаційних технологій (ІТ). Частина 1. Концепції й моделі безпеки ІТ 
(ISO/IEC TR 13335-1:1996, IDT). 

3.  ДСТУ ISO/IEC TR 13335-2-2003 Інформаційні технології. Настанови з керування 
безпекою інформаційних технологій (ІТ). Частина 2. Керування та планування безпеки ІТ 
(ISO/IEC TR 13335-2:1997, IDT). 

4.  ДСТУ ISO/IEC TR 13335-3-2003 Інформаційні технології. Настанови з керування 
безпекою інформаційних технологій (ІТ). Частина 3. Методи керування захистом ІТ 
(ISO/IEC TR 13335-3:1998, IDT). 

Інформаційні ресурси: 
1. http://netacad.com/ 
2. http://moodle.fit.knu.ua/ 
3. http://www.library.univ.kiev.ua 
4. https://dou.ua/ 


