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1. Mera aucuumiainu — QopMyBaHHS y CTYJCHTIB TEOPETUYHHUX 3HAHb Ta MPAKTUYHUX HABHYOK,

HEOOXITHUX [IJI1 CTBOPEHHS YMOB, IO 3aro0IiraroTh PO3TOJIONICHHIO, BUTOKY 1 HEMPaBOMIPHOMY
OBOJIOAIHHIO KOH(QIACHIIHOI iH(pOpMali€l0, a TaKOoX 3amo0iraloTb MPOTUIIPABHUM MdisIM IIOAO
3HHIICHHSI, MOM(DiKallii, KOMiFOBaHHSA 1 0J0KyBaHHS iH(popMarii.

2. llonepeaHi BUMOru 10 ONaHYBaHHA 200 BMOOPY HABYAJIBLHOI AU CHUILTIHU:
Bonoaitu HaBHUKaMu: 3aCTOCYBaHHS Cy4acHUX iHPOpPMaLiHHUX TEXHOJOTIH.

3. AHoTauis HaB4aJbHOI AucuumiIing: HapuanpHa nucnuriiina «[Hdopmariiina 6e3mnekay 3ade3mnedye
JIOCJTIJDKEHHST CIIOCO01B, METO/IIB, 3ac001B 1 KaHATIB peaiizamii 3arpo3 Oe3neku Ha iHPpOpMaIiitHOMY
piBHI Ta iX CBO€YACHOTO BUSBICHHS, 3amoOiraHHs i HeWrpamizamii. [1in 4ac BUBUEHHS AMCIMILIIHU
pPO3IIISIAAETHCS 1ICTOPIsA, CTaH Ta OCHOBHI TEHACHIN iH(OpMaIiiiHOT Oe3neKkn B CBITI. AHATI3YIOTHCA
0COOUCTHIA, KOPIIOPAaTUBHUM, BITOMYHMA, JIepKaBHUN, MIKHApPOAHUHN piBHI iH(OpMaIiitHOi Oe3nexu B
po3pi3i TPHOX AaCMeKTIB: MUIICHICTh, KOH(IACHIIIWHICTh, IOCTYMHICTh. I[lpuainseTbcst yBara
MEHEKMEHTY iH(opMariifHoi Oe3neku, moOyaoBi CTPYKTYpU MiApO3/iNiB, BU3HAYCHHIO BUMOT J0
MOCaJ0BUX OCI0O Ta BMMOTraM MDKHApPOJHHMX Ta BITUYM3HSIHUX CTAHAAPTIB 1H(POPMAIMHOI Oe3MmeKH.
Posrnsigarorbess OCHOBHI 3arpo3u  iH(opmarii. BuBuaroThcst 3akoOHOJaBUMH, aJAMiHICTPATUBHHM,
MPOLIENYPHHUIA TH MPOTPAMHO-TEXHIYHUN PiBHI 1H(POpMaIiitHOT Oe3neku. Jluciumniiina rapMoHi30BaHi 3
esqlekTpoHHUM KypcoMm akazaeMmii Cisco «Cybersecurity Essentials». Bci 3m00yBaui  oTpUMYIOTH
OE3KOIITOBHUN JOCTYM J0 Kypcy Ha miaTdopmi netacad.com Ta OTpUMYIOTH cepTU]IKATH 32 YMOBHU
YCIIIITHOTO 3aCBOEHHS KYpCY Ta MPOXOKEHHS (DIHAIBHOTO ICIIUTY.

4. 3aBnanua (HaBuyaabHi wini): OcHOBHE 3aBJaHHA BUBYCHHS IUCIMIUIIHM MOJSATa€ B ONAHYBaHHI

CTyJICHTaMH HEOOXIIHMX 3HaHb 1 NPAKTUYHUX HABMYOK BUKOPHUCTAHHSA ICHYIOUHX 3acO0iB IS
3a0e3nedeHHs 3axucTy iHpopmanii B iHQopMaIiiiHuX cucTeMax, B TOMY YHCIHI 1 U1 IHTEpHETY peden
(IoT). OcHOBHUMM 3aBIaHHSIMH BUBYCHHS TUCIUIUIIHU € aHaJTI3yBaHHs 1H(QOpPMAIIMHUX MOTOKIB Ha
HiANPUEMCTBI Ta BU3HAUYEHHS 3arp03; BUKOPUCTAHHS CyYacHUX 1H(POPMALiHHUX CUCTEM Ta TEXHOJIOT1H,
METOJMK 1 TeXHIK KiOepOe3neKu mia yac BUKOHAHHS (YHKIIOHAJTBHUX 3aBIaHb Ta 00O0B’S3KiB; aHAII3
iHpOpMaLifHUX PU3UKIB Ta PO3POOJICHHS MONITUKU O€3MEKH; BU3HAYCHHS Ta (POpPMYIIOBAaHHS 3ajad
3axucTy iH(poOpMaIllli; KOpUCTYBaHHS HOPMATHBHOIO 0a3010 I BUPIIICHHS 3aaad 3a0e3medeHHs
iHpopMmaniiftHoi Oe3neku; OOIPYHTOBYBaHHS 3aCTOCYBaHHS METONIB Ta 3aco0iB 3a0e3nedeHHs
iHopMariifHOi Oe3MeKu; KOPHCTYBaHHS HAYKOBOKIO Ta JIOBIJIKOBOIO JIITEPATypOIO 3a HAMPSIMKOM
JIIUCLIUILIIHHA.



5. PesyabTaTn HaBYaHHS 32 JMCHUILIIHOIO:

Pe3yibrar HABYaHHA BincoTox y
(1. 3naTw; 2. BMITH; 3. KOMYHiKais) ®DopMHU BUKJIATAHHA Metoxu 3arajibHiii
KOII PeSy.]'[I)TaT HABYAHHS 1 HABUaHHA OIIHIOBAHHA OIIlHIIl.3
JUCHUIIIIHH
1.1 |3namu npobnremu ingopmayitinoi 6esnexu ma
MexHO02ii be3neKu OaHuXx.
1.2 |3namu 6azo06i mexuono2ii mepedcesoi besnexu.
1.3 |3uamu cmanoapmu ingpopmayitinoi 6e3nexu.
1.4 |3namu npunyunu 6OacamopieHeso20  3axucmy
KOPNOpamusHUx iHhopmayiiHux cucmem. Jlekyii,
1.5 |3namu mexnonocii euseieHHs ma 3ano0ieaHHs. NPaKmu4ti Tecmyeanns,
8MOPHEHD. pobomu, ONUMY6aHHs, 45%
1.6 |3namu CKA008I Kibepbesneku:| camocmitina ouckycii
KOHGhiOenyitinicmy, YinicHicmb, 0OCMYNHICMb poboma
1.7 |3uamu npUHYyUnu CUMEMPUYUHO2O ma
ACUMEmpPUIHO20 WUPPYBAHHSL.
1.8 3uamu mexwnonozii 3axucmy 6i0 WKIOIUBUX
npozpam ma cnamy.
1.9 |3namu npunyunu 6e3nexu XMapHux cepsicis.
2.1 \Bmimu npocpamHo peanizogyeamu an2opummu
3axucmy inghopmayii.
2.2 |Bmimu eubupamu memoou saxucmy ingopmayii i Beimu 3
3acmocogysamu ix Ha Npakmuyi O1s 3aXucmy Jlekyii,
iHghopmayii 8i0 HeCaHKYIOHOBAHO20 OOCMYNY. NPaKmMuyHi PpARTILHUY
2.3 |Bmimu cmeopiogamu NoJIMuKuU besnexu pobomu, pooim, 45%
nionpuemcmaa. camocmiuna saxuenm
: " NPAKMUYHUX
2.4 |Bmimu Hanazo0xcysamu cucmemy 0as 0e3neyHoi poboma Gi
obomu pobum
2.5 |Bmimu Hanawmosgysamu 6a308i napamempu
be3nexu onepayitiHux cucmem.
3.1 |Komynikayii:lIlpayrosamu 6  komanoi  npu| Ilpakmuuna 3axucm
BUKOHAHHI XMAPHUX J1aOOPAmMoOpHUx pobom 8 poboma 1abopamopHu 6%
nicounuyi Vocareum X pobim
4.1 |Aemonomia ma eionogioanvHicmep Koncynomayii,
30amuicms 00 nowtyxky, oopobaenHs ma ananizy ouckycis,
iHghopmayii 3 pizHux dxcepen. sUpIiULeHHS] Case study, 4%
30amuicms Oymu KpumudHuM i CAMOKPUMUYHUM. | KOHKPEMHUX ouckypc
30amuicms  mpayrosamu 8  MINCHAPOOHOMY 3aday ma
KOHMEKCMI. cumyayiu.




6. Cxema ¢popMyBaHHSI OLIHKH.

@®opMH OUIHIOBAHHSA: DPIBEHb JOCATHEHHS BCIX pe3y/lbTaTiB HAaBUYAaHHS BHU3HAYAETHCS 3a
pe3yiabTaTaMu HamlHMCaHHS MOJYJIbHHMX KOHTPOJBHHX pOOIT y TecToBiii ¢opmi Ha mmaTdopmi
netacad.com akanemii Cisco, MS Teams a6o Moodle, onutyBanHI Tij Yac JEKIIHHUX 3aHITh a00
JIOTIOBHEHH1 IIPU 0OTOBOPEHHI MPOOJIEMHOTO MUTAaHHA Ta I1iJ1 YaC BUKOHAHHS NMPaKTHYHUX POOIT.

[Tutroma Bara pe3yibTaTiB HaBYaHHS Y ITiICYMKOBIH OITiHITI 32 YMOBH ii OlIaHYBaHHS Ha HAJICKHOMY PiBHI
HACTYTIHI:

e  pesynbTaTd HaB4YaHHA — | (3HaHH:) — 10 40%);

e  pe3ynpTaTH HaBYaHHS — 2 (BMiHH:) — 10 50%);

e  pe3ynbTaTH HaBYaHHA — 3 (KOMYyHIKais) — 10 6%;

e  pe3ynbTaTH HaB4YaHHS 4-(aBTOHOMHICTH Ta BinnosigansHicTs) PH 4.1. — 10 4%.

6.1 Opramnizaunis ouiHIOBaHHA.

Po3paxyHok 6amiB BemeTbes 3 3aranbHoi cymu 100 6amiB 3a cemectp. Okpema 3ajikoBa podoTa
He nependayaerscs. CTyIeHTH HaOHpaloTh Oany MPOTATOM CEMECTPY 3a pi3Hi BUAU POOIT.

YTpomoBk ceMecTpy Ha JISKITisX 3700yBayi OCBITH MPUUMAIOTh y4acTh y JTUCKYCISAX Ta YCHUX
OMMTYBAHHAX 3a pPe3yJibTaTaMHU TEM JICKI[I Ta MUTaHb, 0 BUHOCWIMCS Ha CaMOCTIHHY MiArOTOBKY.
KinpkicTh BUCTYIIB 0OMekeHa 710 3. OaHa J0MOBiAb OMIHIOETHCS 10 2 OaniB, a qomoBHeHHs 0.5-1 Gai.
3aranpHa KiJIBKICTh 0aiiB, 110 3100yBau MOXke 00paTH Ha JEeKIisxX 5 6aiiB. 3a pe3ynpTaraMu HaOyTHUX
3HaHb NpoBoauThHCs oHa MKP y dpopMi TecTyBaHHS Ta O1iHIOETHCS 10 25 6amiB. Takox, mepeadaueHo
BUKOHAHHS 5 TIPAKTHYHUX 3aBJlaHb, IO OIIHIOIOTECS Bix 8.4 mo 14 6amniB 3a poboTy (Bchoro Big 42 10
70 GaumiB).

[Ipenmer 3akiHUy€THCS 3AJTIKOM.

Ha 3aniky o0paxoByeTbcsi cyMa HaOpaHa CTYZICHTOM 3a BUKOHAH1 3aB/JIaHHS MPOTSATOM CEMECTPY
Ta BUCTABJIETHCS SIK MiJICyMKOBE OLiHIOBaHHSA. [Ipy oTpuMaHHI cTyJeHTOM MiHiManbHUX 60 GamniB y
MiJICYMKY BUKOHAHHS 3aIlJTAHOBAHUX POOIT, CTABUTHLCS OI[IHKA 3aPaX0BaHO.

Sxmo cryaeHT He HaOpaB HEOOXITHUX MiHIMATBHHUX OajiiB, TO HOMY HATAEThCSI MOKJIHMBICTH
OTPUMATH J0JIATKOB1 Oayii y popMi BUKOHAHHSI 1HIUBIIyaTbHOTO MTPAKTUYHOTO 3aBJaHHS 32 TEMAaTUKOIO
NPaKTUYHUX POOIT.

6.2 lllkana BinnmoBigHoCTi OLIHOK:

3apaxoBano / Passed 60-100
He 3apaxoBano / Fail 0-59




7. CTpykTypa HaBYAJAbHOI AucHMILIiHN. TeMaTuuHMii NJ1aH JeKuili Ta NPAKTUYHUX 3aHATH

Ne . Kinbkicts roqun
u/n Homep i HazBa Temu nexnii | mpaxrsami camocTiitHa
podoTa

1 |Ananiz 3aepo3 ingpopmayiiinoi besnexu. 2 2 8

2 |llonimuxa ma cmandapmu inghopmayilinoi beznexu. 2 1 6

3 Kpunmoepagiunuii  3axucm  ingpopmayii  ma ) 1 7
mexHono2is asmenmudpikayii. Ilpomokonu 3axucmy.

4 Hlugpysanns, NpUXo8Y8aHHs, MACKY8aHHA ) 1 7
iHgopmayii

5 Cumempuune ma acumempuyne  WUPDPYEAHHSL. ) 1 ~
Biokpumi ma 3axpumi knroui.

6 besnexa omnepayitinux cucmem. Busenewna ma ) 1 ~
3ano0bicants 6MopeHeHb.

7 Texuonoeii 3axucmy 6i0 WKIOIUBUX npocpam ma 2 1 6
cnamy.

3 Ynpaeninusa 3acobamu 3abe3neuenns ingopmayitinoi ) 1 7
be3nexu.

9 Texnonoeii 3axucmy mepedxic. 3abe3neuenns besnexu ) 1 6
XMApPHUX MexHoI021.
BCbHOI'O 18 10 61

3araabuuii 06csar 90 200., B TOMy 4uCIi:
Jlexuiit — 18 200.

[paxtuyni 3aHATTS - 10 200.
Koncynprarii - 1 200.

CamocriitHa po6oTa - 6/ 200.

8. PexomenoBaHi qkepesa:
Ochoena:
OctpoyxoB B.B., lIpucsxkaiok M.M., ®@apmareii O.1., YexoBcbka M.M. Indopmariiiina

1.

1.

2. JACTY ISO/IEC TR 13335-1-2003 Iudopmariiiai texnosorii. HactaHoBH 3 KepyBaHHS
oe3nekoro iHGopMariiaux TexHonorii (IT). Yactuna 1. Konmenmii i monmeni Gesmeku [T
(ISO/IEC TR 13335-1:1996, IDT).

3. JACTY ISO/IEC TR 13335-2-2003 Indopmamiitai Texnosorii. HacranoBu 3 kepyBaHHs
oesmnexoro iHpopmartiiaux Texnonorii (IT). Yactuna 2. KepyBanns Ta miianyBanHs 6e3nexu [T
(ISO/IEC TR 13335-2:1997, IDT).

4. JICTY ISO/IEC TR 13335-3-2003 Indopmariiini texnosorii. HactaHoBu 3 KepyBaHHS
oesnekoro iHpopMmariiiaux Texnonori (IT). Yactura 3. Metoau kepyBanHs 3axuctoMm IT
(ISO/IEC TR 13335-3:1998, IDT).

Ingpopmauiiini pecypcu:

6esneka. [Tinpyunuk. Jlipa-K. — K.-2021. — 412c.

Bypsiuok B.JL., I'ynak I''M., Toaxyoko B.b. Indopmariitnuii Ta xibepnpoctopu: mpodiemu
Oe3rnexu, MeTo I Ta 3acoou 6opotrrdu. Marnomist 2006., K.2021.—450c.

Mooamkoesa:
3akoH Ykpainu «lIpo 3axuct indopmarlii B aBBTOMaTH30BaHUX CUCTEMAX»

1. http://netacad.com/
2. http://moodle.fit.knu.ua/

3. http://www.library.univ.kiev.ua

4. https://dou.ua/




